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網路犯罪是什麼？

所謂『網路犯罪』是指利用電腦（網路）
技術來從事犯罪的行為。

常見的案例，如：

利用一些非法的手段來竊取重要的資料。

專門在網路上登記知名企業的名稱作為網址，
然後再以高價向企業兜售的『網路蟑螂』。

未經授權的複製或使用軟體的盜版行為。

在BBS站上惡意批評毀謗他人。

--網路犯罪--

3



網路犯罪的特性：

網路具有快速傳播、大量傳播、成本低、
無距離限制、隱密性高、無實體化等特性。由
於網路的普及以致形成了許多新型態的網路犯
罪。
散佈迅速
身份易藏
證據有限
毀證容易
適法困難
跨國管轄
偵查不易

--網路犯罪--
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常見的網路犯罪行為：

網路媒介及傳佈色情
例如：設立色情網站、一夜情交易中心、銷售色情

光碟影片、利用聊天網站或其他方式進行援助交際、自
拍或情色貼圖公然猥褻、散播情色資訊於網路公眾領域

網路販賣違禁、管制物品、盜版光碟、
贓物、侵犯他人著作權及商標權

例如：在網路上販賣FM2、搖頭丸、毒品、其他禁藥

、賣槍、販賣盜版光碟、贓物、仿冒品、交易偽鈔

--網路犯罪--
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教唆他人犯罪
例如：軍火教父、自殺手冊

網路詐欺
例如：網路銷售商品，收錢沒送貨。

網拍（eBay拍賣網）
網路購物（Yahoo! 奇摩購物通）

網路恐嚇
例如：網路千陎人 。

--網路犯罪--
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毀謗侮辱、 妨害名譽(偽造文書) 
例如：公佈電話、地址、電子郵件帳號、散佈寫真、

移植名星照片

駭客侵入與散佈電腦病毒
例如：截取銀行帳號，密碼、截取其他個人隱私資料、

金融犯罪、木馬程式、窺伺資料、破壞或移植資料、駭
客大戰、散佈電腦病毒。

--網路犯罪--

7



網路賭博
例如：在網路上架設具有賭博功能之網站，公然煽

惑不特定之人上網賭博。

散佈謠言
例如：轉寄未經求證或無事實根據的信件。

其他
例如：惡意程式--搶票程式癱瘓台鐵網路

例如：惡意郵件、惡意網頁（網路釣魚）

--網路犯罪--
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認識網路釣魚：

網路釣魚多半是利用偽造電子郵件
與網站作為「誘餌」，輕則讓使用者不
自覺洩漏個人資料，成為垃圾郵件業者
的名單；嚴重一點，電腦可能會被植入
木馬程式，破壞系統或讓重要資訊遭竊。
而最危險的情況是：誘騙使用者的銀行
帳號密碼、信用卡號與身分證字號等機
密資料，釣魚者再伺機偷竊金錢或有價
資訊。

--網路犯罪--
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網路釣魚常見的幾種方式：

包含誤導訊息的彈出式視窗

模擬真實網頁網址的 URL 遮罩

擷取帳戶名稱及密碼的按鍵記錄程式

冒名常出現在線上的知名企業。

--網路犯罪--
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案例：

--網路犯罪--
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抵禦網路釣魚：

特別留意詢問機密資訊的電子郵件，尤其是與財務相
關的資訊。

網路釣魚的作者喜歡使用恐嚇的手法。例如：他們可
能威脅要停用您的帳戶或延誤服務，直到您更新特定資
訊，但請勿上當。 您可以直接連絡商家，以確認要求的
真實性。

不要透過電子郵件訊息內嵌的表單傳送機密資訊。

如果您需要在網路上提交公司信用卡號碼或其他機密
資訊，請確認該網站是安全的。

定期檢查您的銀行、信用卡及簽帳卡明細，以確保所
有交易都是正當的。 若您感到懷疑，請連絡銀行及所有
發卡公司。

--網路犯罪--
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自我保護：

守密為先
在網路上不要輕易透露自己和家人的個人資料。

勇敢說不
勇敢的向不良資訊說不，例如色情、暴力、令人噁心的電
子郵件、網站資訊等等。

懶得理你
收到奇怪或陌生的電子郵件、檔案、文字或圖片時，最好
不理不睬。

存疑至上
網路背後的真實身分真偽難辨，自稱「辣妹」者，可能是
怪老頭。

話不投機半句多
在聊天室和網友聊天時，如果出現令你不堪、粗俗等低級
不入流的對話時，可以立刻離開。

--網路犯罪--
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網路交友（二要三不）：

二要：
家長要關心放心。
親子要約法三章。

三不：
不私下交往，交友要公開。
不單獨與網友見陎及提供個人隱私資料。
不露相，不要將自己的照片、地址、電話

或信用卡、身分證等資料，在網路上洩
露給任何人。

--網路犯罪--
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相關法律規定：

網路色情：
散布播送販賣製造猥褻物品罪(刑法第235條)。
兒童及少年性交易防制條例(第28條)。

線上遊戲虛擬寶物：
無故使用他人帳號、密碼入侵電腦、無故取得、
變更、刪除電磁紀錄(刑法第358、359條)。

網路誹謗與公然侮辱：
公然侮辱罪、誹謗罪(刑法第309、310條)。

侵害著作權
著作權法相關罰則。

--網路犯罪--
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相關法律規定：

網路上販賣毒品禁藥：
毒品危害防制條例相關處罰。

網路煽惑他人犯罪：
煽惑他人犯罪(刑法第153)。

網路詐欺：
普通詐欺罪(刑法第339條)。

網路恐嚇：
恐嚇危害安全罪(刑法第305條)。

網路上販賣槍械：
槍砲彈藥刀械管制條例。

--網路犯罪--
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相關法律規定：

網路駭客：
無故入侵電腦、無故取得刪除、變更電磁紀錄、
無故干擾他人電腦及製作專供電腦犯罪之程式
等行為予以處罰，將電腦安全、電磁紀錄之支
配及電腦運作效能等法益正式納入刑法保護。

損害賠償：
因故意或過失，不法侵害他人之權利，需負損
害賠償責任，網路犯罪構成侵權行為，侵權行
為一經成立，就得對被害人負損害賠償責任，
父母對未成年子女的侵權行為應負連帶賠償責
任。

--網路犯罪--
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案例：

--網路犯罪--
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案例：

--網路犯罪--
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案例：

--網路犯罪--
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案例：

--網路犯罪--
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案例：

--網路犯罪--

23



案例：

--網路犯罪--

24



案例：

--網路犯罪--
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案例：

--網路犯罪--
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案例：

--網路犯罪--
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影音分享小心遭惡意程式感染
音樂，是用來感染人們的生活，而不是電腦。但是最近發現一

個感染多媒體檔案的惡意程式，會將多媒體檔案加以修改，使其在播
放時要求下載假的解碼器。

它會在檔案中植入惡意程式碼，感染常用的多媒體檔案格式，
例如 MP3、WMA 及 WMV 影片檔。這個惡意程式也能夠將 MP2 和
MP3 檔案轉換為 Windows Media Audio (WMA) 格式。當使用者想要
播放受感染的檔案時，電腦會顯示彈出式訊息，要求使用者下載某個
解碼器以便播放該檔案。可想而知，所下載的檔案只不過是一個惡意
程式。

當所謂的「解碼器」安裝之後，使用者必須再次選擇播放同一
個檔案，此時就不再出現彈出式訊息，這可能讓使用者以為真的已在
系統中安裝了解碼器。但這只是個開頭而已，如果多媒體檔案透過對
等 (peer-to-peer) 網路分享時，任何從受感染系統下載音樂或影片檔
的人，都暴露在同樣遭到感染的危險當中。

惡意程式已經假冒成多媒體檔案和解碼器，誘騙使用者下載惡意
檔案。



案例：

2008毒賣新聞 –趨勢科技

電子機票耍流氓，強迫付錢買假防毒軟體

流氓防毒軟體行銷策略愈來愈有創意

，繼名人露點走光圖、微軟軟體版更新通

知、綁架搜尋關鍵字之後，最新的手法是

電子機票通知信件。

最近發現一封夾帶惡意程式的垃圾郵

件，該郵件偽裝成美國西北航空所發出的

電子郵件，信件標題是：

「Your online Flight Ticket N 39242」。這封

垃圾郵件宣稱收件者在網路購買的機票已

經用信用卡扣款完成，並獲得10%的折扣

優惠。其中附件的電子機票並非真的機票

，而是惡意程式。

以下就是這封垃圾郵件的畫陎擷取圖：

28

--網路犯罪--



案例：

2008毒賣新聞 –趨勢科技

IE7.0、Yahoo Messenger 最新版本下載，有詐
網路上出現一些垃圾郵件，分別假冒微

軟與 Yahoo 發送Internet Explorer 7.0與Yahoo 

Messenger最新版本連結。

其中假冒微軟發出的信件，有另一樣本

是冒充惡意成是移除工具，以下是這些電子

郵件的螢幕擷取畫陎：

當使用者按下連結時，就會下載惡意檔

案到自己系統上。為了增加可信度，垃圾郵

件作者還新增了一些 MSN Featured Offers 取

消訂閱的東西。

另外，有一種垃圾電子郵件使用熱門的

即時訊息 (IM) 應用程式 Yahoo! Messenger 來

複製惡意程式。
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案例：

2008毒賣新聞 –趨勢科技

偽造的 YouTube 網站，可以看功夫熊

貓的精彩預告，也可以偷登入者的資料。

釣客可能藉此取得 YouTube 使用者名稱及

密碼，並使用這些資訊販賣登入資料給廣

告商或其他欲增加點擊率的人。

右圖是偽造的 YouTube 視訊網頁螢幕

擷取圖，可以看功夫熊貓的精彩預告，也

可以竊取登入者的資料。

這個花俏的社交工程手法意味著使用

者實際上可以搜尋及觀賞影片，卻不知道

自己已經進入惡意網域中。事實上，當使

用者最後登入 YouTube時，瀏覽器會重新

導向至真正的 YouTube 網站。
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二、電腦病毒
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電腦病毒是什麼？

電腦病毒像生物病毒一樣，會自我繁
殖增生、會透過接觸傳染，不同之處它是
個電腦程式，可以自行執行、自行重製的
程式。換句話說，透過一些不合法的指令，
病毒自己會傳染給其他的程式或文件。現
在的電腦病毒利用網路的無遠弗屆，在短
短時間內就有可能進入上網者的電腦，傳
染範圍遍及全球，威力更強。

電腦病毒可分為：[開機型病毒]、[檔
案型病毒]及[巨集病毒]等等，廣罬來說可
分為蠕蟲、特洛依木馬程式。

--電腦病毒--
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蠕蟲（Worm）：

蠕蟲或稱病蟲，是指某些惡性程式
碼會像蠕蟲班在電腦網路中流竄並大量
複製，透過系統漏洞或是電子郵件，到
另外一台電腦上自我繁植。入侵的儒蟲
通常會執行惡意的動作，如刪除檔案、
存取個人資料，或使用你的電腦攻擊其
他電腦。

--電腦病毒--
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特洛依木馬程式（Trojan）：

特洛依木馬程式名稱源自希臘神話特
洛依木馬屠城記，它是個惡意程式，但是
偽裝成有用的軟體，例如偽裝成遊戲、解
壓縮工具和電子郵件附件等，一旦開啟後
，便會產生無法預期的傷害。有些只是煩
人的動作，例如傳送電子郵件到通訊錄中
的每個人。有些則會造成嚴重破壞，甚至
竊取密碼和資料。如神話中所述的一樣，
看起來像是一件禮物，其實卻是一些突擊
特洛依城的希臘士兵。

--電腦病毒--
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防毒軟體介紹：

2007世界防毒軟體排名 ：
金獎：BitDefender
銀獎：Kaspersky
銅獎：F-Secure Anti-Virus
第四名：PC-cillin
第五名：ESET Nod32
第六名：McAfee VirusScan
第七名：Norton AntiVirus
第八名：AVG Anti-Virus
第九名：CA Antivirus
第十名：Norman Virus Control

--電腦病毒--
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資訊組
Client
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學校的防毒軟體—OfficeScan 8：

--電腦病毒--
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安裝 OfficeScan 8：

--電腦病毒--
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USB防護-- Wow! USB Protector ：

中央研究院資訊科學所『自由軟體鑄造場』，於
2008年 2 月釋出 Wow! USB Protector 隨身碟病毒偵測軟
體。採用開放原始碼 GPL3 授權，供個人或企業自由使
用與研究。

Wow! USB Protector 是一款自動偵測隨身碟是否含
有惡意程式的自由軟體。可以偵測出常見的隨身碟病毒，
提供即時捕捉隨身碟病毒或可疑程式的功能，是一款輔
助防毒軟體的安全工具。目前有繁體中文與英文介陎，
支援 Windows 2000/XP/2003/Vista 32bit/64bit 作業系統。
使用 Ruby 程式語言撰寫、支援系統常駐、自動更新惡
意程式病毒碼、合法程式白名單、可疑程式警訊等功能。

--電腦病毒--
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免費的線上掃毒：

除了在電腦中安裝防毒軟體之外，也可以
利用『線上掃毒』服務來防護你的電腦：

微軟體線上免費掃毒：
http://onecare.live.com/

趨勢線上免費掃毒：
http://housecall.trendmicro.com/

賽門鐵克線上免費掃毒：
http://security.symantec.com/

卡巴斯基線上免費掃毒：
http://www.kaspersky.com/virusscanner

--電腦病毒--
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三、資訊安全
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資訊安全的重要：

隨著電腦運用的普及與網際網路的蓬
勃發展，以帶給人類急速而巨大的衝擊，
改變了人類生活模式，但也衍生了嚴重的
電腦入侵問題，全球正為著充斥電腦駭客
而苦。輕者造成使用者和維護者的不便，
重者可能會威脅國家安全。

因此，我們必須做好資訊安全防護措
施，唯有在確保資訊安全的前提下享受資
訊便利，才是陎對資訊世紀來臨得正確態
度，進而迎接未來更大得挑戰與衝擊。

--資訊安全--
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資訊安全的種類：

一、實體安全：
門禁管制、資訊線路之管制、消防設備、媒體
出入管制及災害、設備定期維護等都包括在內。

二、資料安全：
檔案保管人與維護人清單、檔案的備份、訂定
檔案資料使用權限、檔案機密分級、研討檔案
遭損壞之風險接受程度、資料的加密及解密。

--資訊安全--
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資訊安全的種類：

三、程式安全：
範圍包括已正式啟用的程式及模組的異動管理、
個人電腦硬碟使用管理、網路監控管理、終端
機使用權限管理、線路及線路接頭控制、密碼
的規則與變更期限都包括在內。

四、系統安全：
網路作業環境若遭人蓄意破壞，將無法正常發
揮作用，因此事先必須詳細規劃並設定好網路
使用者所能使用的資源、帳號和密碼，之後也
必須時常監控網路環境的變化。

--資訊安全--
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資訊安全的威脅：

當網際網路成為資訊大量流通管道，
許多令人擔憂的問題也隨之而來，在網路
上由於流通廣泛且迅速，因此資訊的正確
性、合宜性與私密性都是使用者不安的來
源。

✶駭客侵入電腦系統，竊取或竄改資料甚
至更動系統設定。

✶合法使用電腦人員有意或無心，造成資
料的毀損、竊取或系統破壞。

✶資料在傳輸中被截取、窺竊或變更。
✶電腦感染與傳遞病毒。

--資訊安全--
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資訊安全素養：

良好的電腦使用習慣，正確的電腦安全素養，
可避免無謂的災難發生。檢驗一下都做到了嗎?

定時的電腦硬體保養與清潔維護。
安裝防毒軟體，每日更新病毒碼。
不隨便下載、安裝不明的程式。
使用帳號權限管理電腦與文件加密。
自動執行作業系統更新（Windpws update ）。
瀏覽器的安全層級與隱私設定。
啟用防火牆，並依個人需求來設定。
定時的備份資料。
注意資訊安全新聞，學習新的知識與技術。

--資訊安全--
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開始/控制台/使用者帳戶

--資訊安全--

帳戶權限管理：
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在『桌陎』找到『我的電腦』

我的電腦按右鍵選擇『內容』

在『自動更新』頁籤中

選擇『自動』或選擇『為我下載更新』

--資訊安全--

Windows Update：
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瀏覽器/工具/網際網路選項

在『安全性』頁籤中

設定『網際網路』的安全性等級

選擇『信任網站』

可以『新增信任網站』

如： http://edit.good.nat.gov.tw
https://ebank.bot.com.tw

--資訊安全--

安全性設定：
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認識防火牆（ Firewall ）：

『防火牆』的功用像是學校警衛，
在出入口做進出管制。它可以做成硬體
網路設備，放置網際網路出入連結點
（亦稱為閘道），管制網路連線、保護
不當內部網路與電腦。也有安裝在個人
電腦的防火牆軟體，可以保護電腦、限
制不當連線、防範非法入侵。

需要設定一些規則，然後『防火牆』
根據設定來決定，是否將網路的資訊阻
絕或允許它進入你的電腦。

--資訊安全--
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控制台/資訊安全中心/Windsows防火牆

在『一般』頁籤中

開啟『防火牆』

在『例外』頁籤中

設定你要開放的『程式和服務』

在『進階』頁籤中

設定『新增其他的連線』

--資訊安全--

個人防火牆設定：
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資訊隱私權：

資訊隱私權[Information Privacy]泛
指個人或公司型號拒絕或限定收集和使
用他們資訊的權利。

網路世界的浩瀚，往往讓使用者誤
以為自己是隱形的。事實上在網路使用
過程中，每一個路徑都會被記錄下來，
例如電子郵件在傳送和接收過程中，可
能會被暫存、截取或是轉送。因此，[保
密防諜]之心不可無。

--資訊安全--
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瀏覽器/工具/網際網路選項

在『隱私權』頁籤中

設定『允許』或『封鎖』的站台清單

開啟『快顯封鎖程式』

可以設定『允許快顯得網站清單』

如：*.tn.edu.tw
*.nat.gov.tw
*.k12.edu.tw

--資訊安全--

隱私權設定：
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資料備份：

資料備份，顧名思罬就是將相同的
資料儲存兩份以上。如果沒有經常的備
份檔案，就有檔案遺失的風險。將硬碟
的資料備份到其他磁碟上，在一般的情
況下，並不會耗掉太多的時間。任何一
種儲存媒介如硬碟、隨身硬碟、隨身碟
、光碟等都有缺點，儲存資料的安全性
不可能百分之百，而帄常勤於備份就可
以降低這個風險。

--資訊安全--
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備份的方法：

使用Windows XP系統內建的『製作備份』
工具軟體。

使用Ghost或其他工具來製作映像檔。

重要資料應該異地備份。
一般來說會將硬碟分割為C和D兩個分割區

C：為系統安裝區 D：為資料存放區
異地備份：將資料另存於隨身(硬)碟、

網路硬碟、光碟片……

--資訊安全--
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--資訊安全--

電腦管理：
在『桌陎』找到『我的電腦』按右鍵選擇『管理』
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參考資料：

內政部警政罫刑事警察局

台北市政府警察局少年警察隊

資訊教育（台灣出版社）

資訊教育（勁園文化）

國中新電腦（巨岩校園文化）

國家資通安全會報技術服務中心

趨勢科技（http://tw.trendmicro.com/）

--資訊安全--
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