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本手冊將帶領你… 

 

1. 認識當使用網路平台時可能遭
遇到哪些風險。 

2. 學習如何避免網路平台所帶來
的風險。  

 

學習重點 
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小故事 
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阿昌是資訊國中一年級的學生，平
時很常利用即時通與同學聊天或是
互傳有趣的網頁來聯絡感情。 
 
週末下午，阿昌在電腦前整理星期
一要交的電腦作業，突然有一則訊
息傳來：「在嗎？」，阿昌仔細一
看，原來是國小同班同學曉華，當
時兩人感情很好，只是上了國中因
為課業繁重所以不常見面。 
 
 
 
 
 
  
看見曉華的訊息，阿昌很開心地回
覆：「哈囉，我在啊，好久沒看到
你了，你最近好嗎？」，曉華也回
道：「我很好啊，不過有件事情想
要請你幫忙，你現在有空嗎？想請
你去便利超商幫我東西。」 



小故事 
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阿昌是個很講義氣的孩子，面對
同學、朋友的要求通常都不太會
拒絕，他馬上回覆曉華：「當然
可以阿，你要買什麼？」，曉華
回答：「請你幫我買XX遊戲的
點數卡，五百塊的四張，我明天
再把錢給你，你買回來後把卡片
上的帳號密碼用即時通傳給我，
可以嗎？我有點急。」 
 
 
 
 
  
阿昌雖然覺得這個要求有點奇怪，
因為曉華家的巷口明明就有一間
便利超商，為什麼還要別人幫忙
買東西？但既然自己都先答應了，
也不好意思反悔，就掏出過年時
長輩給的壓歲錢出門買曉華要的
東西。 
  



阿昌買回曉華要的遊戲點數卡，
並且把卡片上的帳號和密碼利用
即時通傳送給曉華，曉華卻連謝
謝都沒說，就離線了。 
 
阿昌突然覺得有點奇怪，趕緊把
這件事情告訴爸爸，阿昌爸爸說：
「這聽起來有點像前幾天我在新
聞上看到的詐騙手法，你趕快打
電話給曉華求證看看。」 
  
阿昌抱著半信半疑的心情翻出國
小同學通訊錄，找出曉華家的電
話並撥號。電話那頭傳來曉華的
聲音，阿昌趕緊向曉華求證，話
還沒說完，曉華就回答：「阿昌！
我家的電腦壞掉了，兩天前送修，
現在還沒被送回來耶！怎麼可能
用即時通跟你聊天呢？」，這時，
阿昌才知道自己的好心卻反被詐
騙集團利用了！ 

小故事 
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概述 

電子郵件信箱、Yahoo奇摩即時通、
MSN聊天工具、 Facebook、Skype、
Twitter，以及部落格都是同學們甚至
是大人們經常使用的網路平台，我們可
以透過這些平台跟同學好友甚至是全世
界的人進行互動，但是，近日來常常見
到使用這些平台的使用者出現受騙、中
毒或者是資料外洩引起的詐騙事件，讓
大家深感遺憾。 
 
究竟，在這些網路互動平台上會出現哪
些可能帶來危機的事情，又要如何防範
這些危機的出現呢？本月的「網路平台
安全使用」學習手冊將告訴各位同學們
這些資訊，希望透過這本手冊，能讓各
位同學避免許多網路平台上出現的危險。 
 
 
 
 
 
 



  

電子信箱平台安全使用 

同學們常利用e-mail寄送訊息或是轉寄
小遊戲與其他同學分享，當按下寄送件
後，就可以讓身在不同地方的好友與你
共享資訊，但是，在看似簡單的信件往
返過程中，其實暗藏了許多危險的因子，
以下，讓我們來看看使用電子信箱平台
有哪些該注意的地方。 
 
 
 
 
 
 
 
 

 
我們常透過電子信箱夾帶檔案寄
送給別人，或是下載別人寄過來
的夾帶檔案，但是，這些檔案可
能暗藏病毒或是惡意程式，特別
是副檔名是exe、com、vbs、lnk
、pif、scr、bat、cmd、bmp、
js，以及vb 的檔案，暗藏危機的
機率相當高。所以，不管是在寄
送或是打開別人傳遞的檔案之前，
都請利用掃毒軟體確認檔案的安
全性，保護自己也保護別人。 
 

寄送、下載檔案請注意 
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檔案名稱後面
的英文字就是
副檔名，如果
該檔案顯示高
危險的副檔名
請不要下載或
開啟。 



如果在轉寄信件
之前沒有進行刪
除，這些人的信
箱資料就一併被
轉寄出去了。 

  

電子信箱平台安全使用 

 
收到有趣或是有用的資訊時，我
們常常想要跟其他好友分享，但
是，當我們直接按下轉寄鍵時，
也同時將收到這封信的收件者資
訊一起轉寄出去，這樣很有可能
造成他人的資料外洩，甚至是被
有心人士所利用。所以，在轉寄
信件之前，請將他人的信箱資料
進行刪除。 
 
 
 
 
 
 
 
 
 
 

轉寄之前刪除他人信箱 
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如果在轉寄信件之
前沒有將這些帳號
刪除，就會把這些
帳號連同轉寄信件
一併寄給別人。 



  

電子信箱平台安全使用 

 
同學們一定收過網路上常見的廣
告信件或是陌生寄件者送來的信
件，這些信件内含的檔案或是連
結很有可能暗藏病毒或是惡意程
式，請大家不要輕易點擊，愈是
聳動的標題愈有可能暗藏危機。 
 
當然，我們自己拒絕這些檔案，
也要避免讓這些檔案騷擾其他人，
所以，當我們收到這些檔案時，
請直接刪除，不要轉寄給其他人， 
讓我們當個有公德心的網路使用
者。 
 
 
 
 
 

拒絕陌生檔案和連結 
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即時互動平台安全使用 

在網路上的即時互動平台上我們可以馬
上跟線上的同學好友進行訊息的交換，
立刻分享喜怒哀樂的感受或是傳送需要
的檔案。但是，即便是熟識好友的即時
通帳號，也有可能因為壞人的入侵，而
暗藏危機，以下，就請大家來認識使用
MSN、Yahoo奇摩即時通以及其他線上
即時互動工具時，應該要小心的地方。 
 
 
 
 
 
 
 
 

 
本手冊的小故事就是即時互動平
台常發生的詐騙手法，所以，當
你使用MSN、Yahoo奇摩即時通
等工具與同學好友聊天時，如果
對方的問題變得奇怪，或是突然
要求你幫忙購買東西，很有可能
對方的帳號已經被歹徒盜用，你
可以使用一些你們共同知道的事
情來確認對方的身分，或是直接
向家中大人尋求協助，再決定是
否答應對方的要求。 
 

確認對話者身分 
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即時互動平台安全使用 

 
有些同學會將有趣的網頁連結透
過即時通訊軟體傳送給好友，或
是將連結放置在暱稱上面，但是，
如果有人的帳號遭到有心人士的
盜用，這樣的分享就可能變成病
毒和惡意程式散播的途徑，而造
成一大群朋友共同受害。 
 
特別是有些歹徒會故意留下離線
訊息，讓接到訊息的人無從詢問，
又為了怕錯過朋友的訊息，而誤
按詐騙連結。 
 
因此，當我們收到這些連結時，
請直接向同學或朋友本人確認連
結網址的正確性，不要因為帳號
屬於熟識的人，就輕易點選。 

勿輕易點擊超連結 

這樣的連結很有可
能是惡意連結，請
向傳送訊息的本人
確認後，再決定是
否開啟。 
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動動腦時間 

◆你覺得翔翔的電腦為什麼會發生這樣的狀況？ 
◆如果你是翔翔，你會不會按下表哥給的連結，為  
   什麼？或是你有其他更好的做法也請提出來。 
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翔翔是一位國小五年級的小朋友，某天，他打
開即時通時，發現表哥留了離線訊息：「峇里
島旅遊照片，歡迎進來看！ 」，訊息下還附了
一串網址。 
 
翔翔心想：「我怎麼沒聽說表哥一家要到峇里
島去玩啊？但這是表哥的帳號，訊息應該不會
有錯，不管了，先看再說！ 」 
 
翔翔按下連結，螢幕頁面馬上被導入一個奇怪
的網站，而且還寫滿了翔翔看不懂的文字，翔
翔正想回覆表哥的留言，螢幕上的所有視窗突
然失去反應，隨後滑鼠和鍵盤也不能運作，重
新開機後這樣的狀況還是無法解決…… 



牛刀小試 

  

2、同班同學在即時通軟體上突然向你提出幫忙購買遊戲
點數卡的要求，而且購買完後還要將點數卡上的帳號密碼
透過即時通軟體告訴他，這時，你該怎麼辦？ 
 
A、雖然覺得怪怪的，但因為是自己的同學，所以還是 
       勉為其難答應了。 
B、直接打電話到他家向他確認，再考慮要不要幫忙。 
C、既然是同學帳號就一定是他本人，同學有難，一定 
       要挺身而出。 
D、另外一個同學比較有錢，請他向另一個同學求助。 
 

答案是B，你答對了嗎？同學的帳號也有可能

被盜用喔！請確認對方身分再想想如何應對。 

 

1、收到一封陌生人寄來，標題為「免費下載最新天堂
網路遊戲」的電子郵件，我應該怎麼辦？  
 
A、立即點選郵件中的連結網址下載最新遊戲 。 
B、回信詢問對方是否真的免費下載 。 
C、這是有可能是一封惡意信件，我不要開啟， 

並馬上將此信刪除。  
D、轉寄給好友分享好消息。  
 

答案是C，你答對了嗎？
電子信箱是我們連絡事情
的好幫手，但是也要小心
不懷好意的人士利用這個
工具來散布病毒，對於來
路不明的郵件請勿開啟。 
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網路平台安全使用五大撇步 

寄送下載要小心 保護自己和他人 
 

在網路平台上，有很多病毒和惡意程式依附在看似正常的
檔案上，從檔名和檔案大小都無法判別它的安全性，所以，
在寄送、傳送以及下載後開啟檔案之前，都請一定要用掃
毒軟體將檔案進行徹底的檢查，保護自己也保護接收檔案
的對方。 

 
 
 

陌生檔案或連結   直接刪除不要讀 
 
面對電子郵件或是網路互動平台上出現的連結或檔案請保持
高度警覺，特別是陌生人寄送的郵件很有可能暗藏病毒或惡
意程式，即使是熟識的同學朋友所寄送的郵件，也請向       
對方確認後再下載或開啟連結。 
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轉寄之前看清楚  別人信箱請刪除 
 
當我們收到一封有趣的電子信件想要轉寄給其他人之前，請
先刪除其他人的電子信箱帳號，避免這些帳號在幾次轉寄之
後被有心人士利用。 
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網路聊天多警覺  對方身分要確認 
 
即便是熟識親朋好友的聊天帳號，也有可能被不懷好
意的人士盜用，而若是在線上認識的朋友，更要對他
提高警覺，在確認對方身分之前，千萬不要將過於私
密的訊息告訴對方，也不要答應對方傳送照片或是個
人檔案。 

好友提出怪要求 親自確認勿上當 
 

在即時通平台上，如果好友提出請你幫忙買東西、協助匯款、
借錢等等奇怪的要求，請不要因為怕得罪好友就直接答應要
求，最好的方式應該是直接打電話向本人確認，或者詢問對
方一些屬於你們兩個共有的記憶來確認對方是不是好友本人，
或向師長以及「165反詐騙諮詢專線」求援，以避免造成無法
挽回的損失。 

網路平台安全使用五大撇步 



延伸學習 
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「MSN成詐騙天堂 騙你買點數卡詐
財」 
http://www.youtube.com/watch?v
=RpD8WkiQKl8 
 

 公視新聞「 MSN通訊個資易外洩 提
防受詐騙」 
http://www.youtube.com/watch?v
=ZA3TD-uTjz0 
 

「165全民防騙超連結」 
    http://165.gov.tw/ 
 
全民資安素養網 

https://isafe.moe.edu.tw 
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