
 
 

 
 

臉書與噗浪 

依據數位時代雜誌第 214 期調查的「2012 臺灣網站 100 強」指出，社

群網站仍為目前國內網民造訪時間最多且黏性最高的網站類型，可看出

現代人對於網路世界的個人空間經營與情感聯繫方式，已更加普及甚至

密不可分。 

 

「臉書」與「噗浪」在社群網站中擁有高度的使用族群，使用者透過這

些管道與許久未見的親友聯絡或讓擁有共同喜好的陌生人聚集，不管是

生活紀錄或經驗分享，其貼近人性之急於探知彼此動態的即時互動性，

讓使用者容易沉浸其中，甚至還因此誕生了生活問候詞：「你今天『臉

書』/『噗』了沒？」，但若回歸資訊安全的現實角度來看，您也許可

以再進一步試問自己與友人：「你今天『洩密』了沒？」，科技的一體

多面性，豐富了您生活的同時，相對也可能帶來困擾與危險，例如：洩

漏個資、遭惡意程式攻擊或看到令人不適的圖文……等。 

 

本手冊將先簡介臉書與噗浪的特色與利弊，再詳細剖析其中隱含的各種

使用風險，最後進一步針對每種風險提供相應的自我保護小撇步，期讓

大家共同具備預防及面對各種風險的處理能力，以健康的心態及正確的

行為安全地暢遊在臉書與噗浪的世界中。 

 

1. 臉書與噗浪的特色 
臉書與噗浪都是以「人」為中心的資訊互動，以新型態的溝通管道所建

構出的虛擬社會。以下列舉幾項特色與利弊分析： 

§ 前言 
臉書與噗浪令人著迷，卻也埋伏重重危機 
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手冊內容 

§  前言 

1. 臉書與噗浪的特色 

2. 臉書與噗浪的使用風

險 

3. 自我保護小撇步 

易用性: 

不需具備專精的電腦技能即可上

手，但使用族群廣而複雜。 

多元性: 

提供各式使用需求(閱讀文章、宣傳活

動、玩小遊戲)，但日益成為許多有心

人士之攻擊或撈錢管道。 

公開性、高紀錄性: 

訊息具高傳播力，但今日的 PO 文與
上傳圖檔，都可能成為未來再度被挖
出檢閱的歷史痕跡。 

分享性: 

可作為個人的發聲平台或表現舞台。

但接收者不一定是您真正的朋友。 



2. 臉書與噗浪的使用風險 

臉書與噗浪都是以「時間軸」方式（以發表的文章先後順序排列）串

連每位使用者的生活紀錄，它們豐富了使用者生活也增添了情誼聯

繫，但隨之而來的各種危機也如雨後春筍般浮現，以下歸納常見的六

大安全風險與案例： 

 

（1） 隱私權侵害 

臉書與噗浪中許多幾近透明化的分享設定，即使自身努力做好隱私

防範可能仍嫌不足，因為您的好友若在討論串提及關於彼此近況或

私人動態，也等於同時替您洩漏了隱私資訊。 

【例如】許多心理測驗、小遊戲等應用程式，常會要求取得您同意

使用您的個人檔案、相片、朋友及其他資料。 

 

（2） 不當圖片與文字 

臉書和噗浪已宛如個人的公開發聲平台，但若使用毀謗、攻擊性的

文字，或上傳暴力、不雅圖片等，可能造成他人心靈傷害。 

【例如】日前有多起學生透過臉書以尖銳的負面文詞辱罵同學而被

起訴的案件，除了觸及法網之外，還可能造成受害者難以磨滅的心

靈傷害，甚至使其產生極端的報復意念。 

 

（3） 惡意程式與詐騙 

臉書和噗浪的好友發布或私傳的訊息，內容可能不是來自本人，尤

其當有聳動或有趣話題的超連結，更容易讓人失去戒心馬上點入觀

看，而因此被植入惡意程式造成資訊外洩、甚至被竊取錢財。 

【例如】之前曾流傳一則能將臉書背景變成可愛粉紅色的應用程

式，喜愛求新求變的網友總是難以抗拒新鮮事，一旦按下「允許」

後，惡意程式就悄悄在接續步驟中侵入您的臉書。 

 

（4） 垃圾訊息 

各種網路平台只要使用一段時間後，總會開始冒出許多未經允許即

發布的廣告或罐頭訊息，甚至擅自以您的名義大肆發布貼文，引發

朋友間的諸多困擾與誤會。 

【例如】曾有報導踢爆許多知名公司看中社群平台的易用性及普及

率，註冊了大量的「假帳號」，用來大肆炒作話題與濫發文章，造

成使用者可能難以釐清資訊的真假，亦難以控管訊息。 

使用臉書與噗浪的

風險，小則讓人心

情沮喪不悅，大則

宛如大白鯊吞沒你

的寶貴錢財或造成

心靈受創，甚至是

影響人身安全！ 
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臉書與噗浪雖然於

網路虛擬進行，但

其中的真實個資仍

可能遭有心人士覬

覦及利用，務必做

好各項隱私設定以

保護自身安全！ 

（5） 網站沉迷與生活失序 

許多使用者每天沉醉於追蹤臉書、噗浪好友動態或經營小遊戲，總會

不時查看自己的文章或打卡有無被朋友按讚或回應，彷彿如此才能獲

得存在感，但這種心理依賴很可能造成正常生活的失序。 

【例如】日前就發生一名母親過於沉迷臉書，放任十三個月大的孩子

在家嬉戲而疏於照顧，連兒子已在浴缸溺斃都不知道的人倫悲劇。 

 

（6） 演變為犯罪溫床 

近來以社群網站為平台的各種網路犯罪模式日益猖獗。 

【例如】透過臉書號召正值血氣方剛的青少年進行賭博、打架或毒品

交易等不法活動的案件越來越多，以為網路平台為法律無法管轄之

地，使其成為醞釀網路犯罪的溫床。 

 

3. 自我保護小撇步 

根據前一節所揭露的六大風險，以下將進一步提出相應的預防與解決

之道，只要多一分防範，就能多一分保護喔！ 

（1） 做好隱私權防範 

目前臉書與噗浪皆鼓吹實名制，此舉可能誘使有心人士更看重這些真

實資訊的價值，故您應該更加留意： 

 設定資訊公開的程度與對象，且定期檢視網站隱私權保護的相關

規定。 

 使用安全登入，例如設定登入陌生電腦前由系統自動發出手機簡

訊通知。 

 檢視好友名單，避免盲目接受任何人的朋友邀請。 

 勿公開個人私密資料，例如：電話、地址、任何密碼。 

 

（2） 三思後再 PO 文 

發表言論或上傳照片、影片之前，請先思考「是否會造成自己或他人

的麻煩？」、「有無觸犯隱私或對誰造成傷害？」，務必謹記：即使

是推文或按讚也可能觸法！尤其以下類型言論，更要小心評估或詢問

確認： 

 可能涉及歧視、批評或毀謗的言論。 

 可能含有裸露或不雅的文字或圖片。 

 幫朋友打卡或分享現況。 
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臉書與噗浪的出現，是

否已干擾您的工作與生

活？甚至讓您產生社交

疲乏症？建立合宜的經

營模式、秉持健康的使

用目的與適當地投入時

間，才能讓您更加安全

且健康地暢遊其中！ 
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（3） 不點選來路不明的連結 

由於網路具匿名性，請勿輕易相信網路上所認識的任何人，即使是您

主動加入的粉絲團 PO 文，您也應該： 

 避免接受來源不明的邀請。 

 避免因好奇而點選突發、可疑性的網址。 

 多加評估與求證連結的可靠性。 

 

（4） 回報垃圾郵件或設定黑名單 

對於垃圾郵件，可採取事前防範與事後回報等方式： 

 盡量勿授權不明應用程式取得您的任何資料，也不隨意回覆陌生訊

息及按讚，以避免排山倒海而來的訊息轟炸。 

 多數社群網站可針對濫發垃圾訊息者進行回報或設定黑名單，妥善

舉報與設定可降低「洗版」狀況，維護乾淨的個人版面。 

 

（5） 避免沉迷小撇步 

社群網站的高互動性已讓許多人深陷而失去自我意志難以抽離，嚴重

者可能造成心情低落、緊張甚至憂鬱，以下提供幾項避免沉迷的小撇

步，可提供您或您身邊需要輔導與協助的親友作為參考： 

 加強時間控管，如自訂使用時間，或適時關上您的電腦。 

 培養其他休閒嗜好，或建立社群網站之外的活動交際圈。 

 進行資訊節食，取消部分設定，避免接收過多訊息。 

 

（6） 判斷內容是否違法 

我們應了解臉書與噗浪上的網路文字與行為皆有跡可尋，且有法可

罰，請務必謹慎判斷透過此類社群平台上各種可能違法的召集活動： 

 對於鼓吹集結的暴力行動應不予理會。 

 對於乍看有利益可圖的招攬方式應斷然拒絕。 

 對於群起激憤的怒罵攻擊，應避免隨之起舞。 
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