
 
 

 
 
 

網路詐騙手法與防範 

有越來越多新的線上遊戲，像是

找寶物、累積經驗值、打怪物、

攻城、跟好友組隊一起練功、跳

街舞、養寵物等，在不影響課業

及正常作息的情況下，玩玩線上

遊戲也是一種不錯的娛樂活動。 

 

不過你知道有越來越多的線上遊

戲小玩家被歹徒詐騙嗎？想想

看，你有沒有在玩遊戲的時候遇

到陌生人主動說要賣你稀有的寶

物，或是主動說要教你在很短的

時間內累積很高的經驗值呢？請

你千萬要小心，這些都有可能是

網路詐騙喔！ 

 

日前新聞有提到，有歹徒鎖定青

少年喜愛的舞蹈網路遊戲，以

「免費洗點數」、「免費外掛程

式」為藉口，與小玩家在聊天室

中認識，要求小玩家提供電話及

身分證字號，再以這些騙到手的

個人資料去盜買遊戲點數，一個

月左右就有將近 20 名的受騙者，

§ 前言 

線上遊戲小玩家請注意！ 

其中，大多數的受騙者都是 15

歲以下的青少年，最小的也只有

13 歲而已。 

 

我們稱這一種詐騙手法為「社交

工程」( Social-Engineering )，簡

單來說就是利用騙術達到不法的

目的。 

 

在這本手冊中，我們將會介紹網

路上歹徒可能會使用的「社交工

程」手法 (例如：線上遊戲、

MSN 傳訊購買點數…等），並

且說明這些「社交工程」可能造

成的影響，也提供你一些防範詐

騙的小撇步，提醒你在上網時應

該注意的事項，不要讓自己在不

小心的情況下變成了受害者。 
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手冊內容 

§  前言  

1. 網路詐騙的傷害 

2. 網路詐騙常見手法 

3. 防範網路詐騙的五

個小撇步 

 



舉例來說，歹徒會寄給你一封你完

全不會懷疑的電子郵件，信中會騙

你點選某個超連結或下載附夾檔

案，當你點選後，在你不自覺的狀

況下，惡意程式就會安裝在你的電

腦中。 

一旦惡意程式安裝到你的電腦中，

危害電腦安全 

網路購物時收不到商品或是買到冒牌貨 

惡意程式一旦安裝

到你的電腦後，這

個惡意程式可能會

偷取你或者你的家

人放在電腦中的所

有個人資料或私密

的檔案！ 
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這個惡意程式可能會偷取你存放在

電腦中的個人資料，或是偷看你或

你的父母上網時所輸入的帳號與密

碼，惡意程式還會透過網路把這些

偷到的資訊傳送出去，而歹徒就可

以利用你的個人資料來假冒你或你

的家人，從事不法行為。 

騙你去轉帳或匯款 

 
 
 
 
 

 

有時候，你可以在知名的拍賣網站

上看到有人在販售線上遊戲所使用

的「天幣」，或者是比市價還要低

很多的最新款智慧型手機、最新上

市且很難買得到的限量款球鞋等。 

結果在你開心地下完標並且轉帳匯

款之後，並沒有如預期收到商品而

且賣方也消失不見了；或者收到的

手機或球鞋，根本就是個山寨版的

冒牌貨。 

甚至，歹徒會利用你的個人資料、

或向你騙取你爸爸媽媽的信用卡號

碼等重要的個人資料，也有可能會

利用很多不同的理由與藉口，像是

幫你練功累積經驗值、送你手機獎

品等，或者先當你的網友一陣子

後，再向你提出借錢的要求、騙你

拿家長的提款卡到銀行進行轉帳、

或是要你用零用錢去買遊戲儲值卡

等。一旦錢騙到手之後，歹徒就消

失得無影無蹤，而你不但什麼都沒

拿到，還損失了一大筆錢。 

1. 網路詐騙的傷害 

歹徒如果利用「社交工程」技巧進

行網路詐騙，成功的話，就有可能

會傷害到你自己、你的電腦、你的

家人、甚至是其他無辜的人，以下

是可能造成的傷害類型。 
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歹徒可能會假裝他是正派經營的公

司、學校或政府機關等，讓你信任

他，然後騙你告訴他你的網路帳號

與密碼等資訊。而這些可能是你平

2. 讓我們一起來瞭解網路詐騙常見手法 

常用來收發 email、玩臉書、寫部

落格、使用網路相簿、或登入線上

遊戲還是聊天室時會使用的帳號與

密碼。 

歹徒會假冒是你在 MSN 或即時通

上的好友傳訊息給你，請求你的幫

忙。通常因為是朋友傳來的訊息，

你很容易就會信任對方所說的話。

以下是常見且真實發生的假冒訊

息，當你收到類似的訊息時，即使

是朋友傳來的，也要提高警覺，不

要輕易相信： 

手法 1. 假冒是你的 MSN 或即時通上的好友 

 請幫我衝衝部落格的人氣！！ 

（提供網址要你點選） 

 我現在不方便，請你幫我去便利

商店買線上遊戲點數卡，我再還

你錢囉！！ 

 要不要用用看這個新的 MSN 外

掛 程 式 ？ 很 漂 亮 喔 ！ 

（提供網址要你點選） 

歹徒會和你一起玩線上遊戲一段時

間，成為你的好友取得信任，然後

再用各種藉口騙取你或家長的手機

號碼、身分證字號等個資。騙到這

些個資後，他就可以用你的名義以

手機小額付費方式去買遊戲點數，

再把點數拿去賣錢，可是買點數的

錢卻是由你來付。 

手法 2. 先和你成為好友，騙到你的個資後再冒名使用 

以下是歹徒可能會用來騙你的個資

的藉口，碰到這樣的情況時，一定

要拒絕！ 

 

 免費給你虛擬貨幣 

 外掛升級增加點數 

 不用付月費 

 可以買到比較便宜的遊戲點數 
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歹徒會假冒是你在

MSN 或即時通上的

好友傳訊息給你，

請求你的幫忙，像

是向你借錢或請你

去買遊戲點數… 
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手法 3. 利用社群網站的惡意連結騙取你的個人資料 

只要有你的手機號

碼 加 上 身 分 證 字

號，歹徒就可以假

冒你的名義去買遊

戲點數囉！ 

因為臉書 (Facebook)與噗浪 (Plurk)

等社群網站的流行，這些網站也逐

漸成為詐騙集團的目標，歹徒會透

過聊天室、傳訊息、在你的塗鴉牆

上留言等管道，請你點選或下載藏

有惡意程式的超連結，或是邀請你

一起玩來路不明的臉書遊戲，當你

按下同意按鈕時，你也同意這個來

路不明遊戲的廠商可以正大光明地

取得你在臉書中所留下的個人資

料、聯絡方式、你的照片、甚至是

你的所有好朋友名單。 

3. 防範網路詐騙的五個小撇步 

(1) 不輕意透露個人資料：網路遊戲公司大多會和電信業者合作，讓你可

以方便地購買遊戲點數，而這些點數的費用會算在你下個月的電話帳

單中，這就稱為「小額付款」。不過，提醒遊戲小玩家，不要貪小便

宜或輕信網友，而把自己或家長的手機號碼、身分證字號等資訊提供

給他人，因為歹徒會利用你的手機號碼小額付款來買點數。 

(2) 小心求證：朋友以即時通方式傳來訊息要向你借錢、或者請你幫忙買

東西時，一定要先求證，例如直接打電話詢問朋友，千萬不要輕易就

依照對方的要求而提供幫忙喔。 

(3) 按下滑鼠之前請再想一想：臉書或噗浪等社群網站服務中也可能暗藏

有詐騙的陷阱，像是臉書遊戲或應用程式會藏有木馬程式，下載後就

會偷取電腦中的資料。在你決定點選臉書上的超連結或要玩某個小遊

戲之前，可以先上網查一查別人是否有類似的受騙經驗，以免你的個

人資料遭到不法利用喔。 

(4) 不隨意點選網頁連結：不任意下載讀取來源不明的電腦檔案及開啟不

明網頁連結，以減少下載惡意程式與帳號密碼被盜取的風險。這些超

連結可能出現在別人寄給你的電子郵件中、傳給你的即時通訊息內、

臉書的塗鴉牆、聊天室或留言版等，所以點選時一定要小心。 

(5) 設定安全的密碼：設定安全網路服務密碼，不要為了方便，把自己的

電子郵件、線上遊戲、聊天室、臉書或噗浪等服務，都使用同一組帳

號與密碼，才不會讓歹徒可以方便地盜用你的所有網路身分！ 
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